Fiche pédagogique Cybersécurité Maritime

Depuis le 1°" janvier 2021, la gestion des risques cyber doit étre intégré a la gestion
des risques pour tout navire soumis a I'ISM.

L'objectif de cette formation est d’expliquer comment intégrer cette gestion des
risques a l'organisation de la compagnie.

Les participants découvriront les différentes moyens, organisationnels, techniques
et humains, a mettre en place pour gérer au mieux les risques cyber, en accord avec
I'ISM et les affaires maritimes francaises.

Un rappel des bonnes pratiques en cybersécurité sera également effectué.
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e Faire prendre conscience aux participants des risques auxquels ils sont
exposes.

e Faire le lien entre I'ISM et la gestion des risques cyber.

e Donner les clés pour se protéger et se défendre.

Pour qui
Personnel de la compagnie travaillant avec le systéme d’'information (DPA, Officier
électronicien, RSSI, DSI, ...)
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Matinée —9h / 12h30

Présentation de la formation

Les enjeux de la cybersécurité dans le secteur maritime
Pause-café de 15 minutes

Directive MCS 428.98

Bonnes pratiques a adopter

Aprés-midi —14h /17h30

ISM, SMS et cybersécurité

Importance des analyses de risques

Pause-café de 15 minutes

Gestion de la crise cyber

Sécurité des équipements maritimes et télémaintenance
Session de questions/réponses

Evaluation sous forme d’'un QCM de 10 questions

(@‘

L'équipe pédagogique SourclTEC est constituée de consultants en cybersécurité
formés a I'ISM.
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Mise a disposition du manuel de cours.
Supports de formation.
Utilisation d’'un vidéo projecteur ou d’'une TV connectée.
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En présentiel ou distanciel: 'accés a une telle formation est sur offre. Les
dates et délais sont fixés en accord avec I'entreprise aprés réception de la
demande.
Pour toute demande d’aménagement, n’hésitez pas a le signaler au moment
de votre inscription.
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Pour vous inscrire, n’hésitez pas a nous contacter. e@DQ
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475 € HT par participant pour la journée en présentiel

380 € HT par participant pour la journée en distanciel

4 participants minimum 12 participants maximum

Demander un devis pour plus de participants et déplacement en entreprise
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